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NOTA A EDICAO

Em 27/05/2020, o Tribunal de Contas da Unido, por meio do Acdrdao n® 1329/2020-Plenério, reco-
mendou a Casa Civil e a Controladoria-Geral da Unido que avaliassem:

“(...) a conveniéncia e a oportunidade de elaborar instrumento normativo sobre integridade de
sites, blogs, portais e redes sociais, inclusive em relagdo ao combate a profusdo de fake news, es-
tabelecendo critérios de certificagdo para que possam receber recursos publicos (monetizagdo) via
anuncios publicitdrios e congéneres, com efeitos vinculantes a todos os érgdos do Governo Federdl,
incluindo as empresas estatais”.

Em atendimento a citada recomendacao, o Ministro da Controladoria-Geral da Unido instituiu, por meio da
Portaria n® 1.6 11/2020, grupo de trabalho com o objetivo de realizar estudos para verificar a viabilidade, a
oportunidade e a conveniéncia de apresentar proposta de instrumento normativo ou orientativo que vise
mitigar riscos para a integridade decorrentes da utilizagao de midias digitais para veiculacdo de campanhas
publicitarias financiadas com recursos de érgaos e entidades da Administracao federal direta e indireta. Esta
cartilha € o resultado das discussdes realizadas pelo citado grupo de trabalho com os técnicos da Secretaria
Especial de Comunicagdo Social do Ministério das Comunicacdes, érgao central do Sistema de Comuni-
cacdo de Governo do Poder Executivo Federal.

AGRADECIMENTOS

Ao longo das discussdes que precederam a publicagdo desta cartilha, os membros do grupo de trabalho
instituido pela CGU coletaram contribuicdes de técnicos dos seguintes drgaos e entidades publicas: Casa
Civil, Tribunal de Contas da Unido, Caixa Econdmica Federal e Banco do Brasil. Além disso, o Interactive
Advertising Bureau Brasil (IAB Brasil) colaborou de forma significativa na elaboracao desta cartilha, compar-
tilhando materiais de sua autoria. Agradecemos as contribuicdes desses parceiros.
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CONSIDERACOES INICIAIS

O objetivo desta publicacao é auxiliar os gestores publicos federais na condugao das acdes de publicidade
no meio digital e difundir boas praticas relacionadas a gestdo da publicidade online e as acdes de divulgagao
realizadas no ambito dos drgaos e entidades da Administragao Plblica federal direta e indireta.

Conforme sera apresentado, o uso das midias sociais, websites e blogs, dentre outros meios digitais, oferece
grande potencial de comunicacdo do setor publico para divulgacdes de informagdes de interesse da popu-
lacdo. Por outro lado, € importante que o gestor publico conheca ndao sé as oportunidades, mas também os
riscos de se adotar as ferramentas de midia digital, para que possa, assim, conforme exigido pelo Decreto n°®
9.203/2017, estabelecer estratégias explicitas de tratamento desses riscos'. Nessa cartilha, sdo apresentados
exemplos de agdes que podem auxiliar os gestores federais no tratamento dos principais riscos relacionados
a utilizacdo de midias digitais pelos érgaos e entidades da Administracao Publica federal direta e indireta.

De modo mais amplo, a cartilha busca contribuir para o incremento da governanca publica, especificamente
no ambito de campanhas publicitarias realizadas por érgaos e entidades da Administracao Publica fe-
deral direta e indireta com o uso de midias digitais. No entanto, ndo se tem a intencao de, apenas no ambito
desta publicagao, exaurir o tema e suas nuances, pois a publicidade em meio digital tem como sua principal
caracteristica o dinamismo e a novidade tecnolégica como valor agregado, de modo que atualizagcdes serao,
certamente, necessarias. Ademais, convém sublinhar que a adocao das boas praticas dispostas nessa cartilha
ndo afasta a necessidade do cumprimento de toda a legislacao aplicavel a Administracao Publica federal di-
reta e indireta, em especial a que se refere a publicidade governamental.

DEFINICOES

Apresentamos, a seguir, algumas definicdes essenciais para o desenvolvimento do conteldo desta cartilha.

Ad Exchange: plataforma de midia altamente automatizada que facilita a compra e venda de inventario
por meio de leildes, com varias partes envolvidas, que incluem anunciantes, Ad Networks, DSPs e SSPs.

Ad Networks (Redes): plataformas de midia que possuem tags especfficas instaladas em diversos sites e
aplicativos, que passam a fazer parte de sua rede de veiculos. Uma vez que agrupam diferentes meios e pos-
suem informacdes agregadas de sua audiéncia, conseguem entregar publicidade de forma mais direcionada.

AdServer: servico de entrega, gerenciamento e auditoria de anUncios digitais. Sua utilizacdo, auxilia na
entrega de pecas criativas, permite o rastreamento e gerenciamento de métricas e entrega de relatorios.

Brand Safety: boas préaticas adotadas em campanhas de midia online que visam a evitar que a campanha
seja exibida em conteldos sensfveis (contetidos negativos, falsos etc.).

Brand Suitability: alinhamento adotado para garantir que uma acao de divulgacao seja servida em conte-
Udo editorial ou local na Internet relevante e adequado aos valores da marca do anunciante.

CPA (Custo por Aquisicao): neste formato, mede-se também a conversao, isto €, se o andncio real-
mente atingiu os objetivos pretendidos. Por exemplo, caso o usuario clique no andncio, seja direcionado
a uma pagina com um formulario e o preencha totalmente, isso sera contabilizado como uma aquisicao e,
logo, um valor fixo é devido ao veiculo.

CPC (Custo por Clique): nesta métrica, mede-se ndo sé o awareness (familiariedade da marca) em
relacdo a determinado andncio, mas também a interacao do usuario: a cada clique, um valor fixo € devido
ao veiculo.

[ Segundo o artigo 17 do Decreto n®9.203/2017, A alta administragao das organizagdes da administragao publica federal direta, autdrquica e fundacional devera
estabelecer, manter, monitorar e aprimorar sistema de gestdo de riscos e controles internos com vistas a identificacdo, a avaliagdo, ao tratamento, ao monitoramento e a
andlise critica de riscos que possam impactar a implementacdo da estratégia e a consecucao dos objetivos da organizacdo no cumprimento da sua missao institucional (...)"
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CPM (Custo por Mil Impressées): modelo de precificacdo de compra de midia em que, toda vez que
0 anuncio é exibido para determinada audiéncia, ha a contabilizacdo de uma impressao; a cada mil impres-
sdes, um valor fixo é devido ao veiculo.

CTR ou Click-Through Rate: métrica que mede o total de impressdes para cliques. Para calcular o seu
CTR, vocé pode identificar a partir da quantidade de pessoas que visitaram o seu site. Por exemplo, se o
seu anuncio tem 10 cliques e 2000 impressoes, o Click-Through Rate é de 0.5%.

Data Providers: empresas que fornecem dados sobre audiéncia, obtidos por diferentes fontes.

Demand-Side Platforms (DSP): plataforma de midia com foco no interesse dos compradores de midia,
isto &, agéncias e anunciantes, que centralizam a compra automatizada de inventario digital, de acordo com
predefinicdes estabelecidas no planejamento publicitario.

Data Management Platform (DMP): plataformas que permitem gerenciar dados no contexto de com-
pra de midia, por meio de segmentacdo comportamental ou alcance de publico semelhante (look-alike).
Pode ou nao ser combinada com dados de terceiros (data providers).

Impressao: € quando um anincio é exibido em um site ou aplicativo. Tecnicamente, sua contabilizacao
acontece quando o anlncio comega a ser carregado no dispositivo do usuario — ou seja, nao indica se o
usudrio efetivamente visualizou (para isso, é utilizada a métrica de Viewability).

Meios de Divulgacao Digitais: sao, conforme o art. 2° da Lein® 12.232/10, os demais meios de comu-
nicacao, visuais ou auditivos, capazes de transmitir mensagens de publicidade em midias digitais, como sites,
aplicativos, podcasts, entre outros.

Midia Digital: ¢ a estrutura de sistemas de telecomunicacdo, processos digitais e contetdo utilizada para
transmitir comunicagdes que, em comum, utilizam-se da internet (art. 5°, |, Lei 12.965/14). A expressao
também é utilizada neste trabalho como sinénimo de peca de publicidade ou criativo inserida em meios de
divulgacao digitais, conforme utilizado pela pratica comercial do setor.

Midia Programatica: termo atualmente utilizado para fazer referéncia a um conjunto de processos automati-
zados para a compra e venda de midia. Uma das espécies mais conhecidas € o RTB, que sera detalhado adiante.

Objetivos de campanhas:

* Awareness ou Brand Awareness: estratégia de campanha digital destinada a aumentar o
conhecimento da marca e permitir o posicionamento frente aos concorrentes. Caracteriza-se pelo
alto volume de entrega de aniincios com métricas baseadas em visualizacdes da mensagem;

* Branding: estratégia de campanha digital destinada ao reposicionamento de marca pelo publico,
lancamento de produto/servico ou refor¢o da marca do anunciante; ou

* Conversdo: estratégia de campanha digital com o objetivo de gerar uma atitude do publico-alvo,
como acesso a um conteldo do anunciante, aquisicdo de um produto ou servico, ou engajamento
em uma causa, tematica ou perfil em redes sociais.

Pixel Contador: cddigo gerado pelo AdServer que contabiliza somente impressoes, cliques ou visualiza-
¢oes (no caso de videos). Nao sendo possivel a coleta de informacdes como viewability, dominio ou URL.

Private Marketplace (PMP): plataforma que disponibiliza um conjunto Unico de inventério aberto a lan-
ces que nao esta disponivel de forma totalmente transparente em um leildo RTB. O inventario é oferecido
somente para compradores selecionados.

Plataformas de Midia: servico especializado no gerenciamento e distribuicdo de midia digital, fornecido
por empresas que desenvolvem e licenciam formas inovadoras de comunicagdo (art. 2°, § 1°, lll, da Lei n°®
12.232/10) para a distribuicdo de anuncios publicitarios em veiculos e Meios de Divulgacdo Digitais, como,
por exemplo, redes (ad networks), plataformas DSP e SSP entre outras.
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Publicidade Digital: é a aplicagdo de publicidade em midias digitais. No contexto da administracao publica
federal, devem ser executadas por intermédio de agéncias, por exigéncia da Lei n® 12.232/10.

Real Time Bidding (RTB): uma modalidade de midia programatica, que utiliza de um protocolo para
avaliacdo e realizagdo de lances em impressdes individuais em tempo real. A realizacio do RTB pressupde
a conexao entre diferentes plataformas de midia, que sdo empresas que operam e/ou licenciam tecnologias
voltadas para a entrega de midia online.

Sell-Side Platform (SSPs): tecnologia que possibilita a venda automatizada de espacos publicitarios por
sites e aplicativos, conectando-se diretamente a Exchanges e PMPs ou, ainda, por meio de Ad Networks.

Tag: cddigo gerado por um AdServer que tem como funcao armazenar criativos e aferir a entrega.

Trading Desk: ¢ a divisdo de uma agéncia, ou uma empresa independente, formada por operadores espe-
cialistas no uso de tecnologia para negociagdes de midia. Esse grupo de pessoas (conhecidos como traders)
fazem o gerenciamento diario de campanhas com foco na otimizacao.

Video Completion Rate (VCR): métrica que mede o total de anlincios em video exibidos em sua tota-
lidade. Por exemplo, se foram exibidos 100 videos e somente 2 foram exibidos até o fim, a VCR é de 2%.

Viewability: métrica que garante a oportunidade de um anuncio ter sido visto pelos usudrios. Segundo os
padrdes internacionais do IAB, um anlncio é considerado visualizado (viewable) quando o mesmo tiver, no
minimo, 50% da sua area total exibida na tela do usuério por pelo menos um segundo? em casos de display,
e por pelo menos dois segundos em casos de video.

A PUBLICIDADE NO AMBITO GOVERNAMENTAL

A fim de melhor compreender o papel das midias digitais no atendimento dos objetivos de comunicagao
governamental, € necessario ter em consideracao alguns dos principais aspectos da comunicacao governa-
mental e do Sistema de Comunicacao de Governo do Poder Executivo Federal (Sicom).

A Secom — Secretaria Especial de Comunicagao Social é o érgao central do Sicom, que também ¢ formado
pelas unidades administrativas dos érgaos e entidades integrantes do Poder Executivo Federal que tenham
a atribuicao de gerir acdes de comunicagao.

A atividade publicitaria no ambito do Sicom € regida por legislacdo abrangente que visa a garantir, principal-
mente, o cumprimento dos principios constitucionais da publicidade, da efetividade e da economicidade
na aplicacdo dos recursos publicos destinados a divulgacao de atos, programas, produtos e servicos, sob a
forma de agdes de carater institucional, de utilidade publica e mercadoldgica.

Dentre os normativos que regem a atividade publicitaria no ambito governamental, destacam-se o Decreto
n® 6.555, de 08 de setembro de 2008, que trata dos objetivos e diretrizes das agdes de comunicagao no
ambito do Poder Executivo Federal; a Lein® [2.232, de |0 de marco de 2010, que trata das normas gerais
de contratacao de servicos de publicidade; além das instrucdes normativas editadas para o tema, em espe-
cial, aIN Secom n® 02, de 20 de abril de 2018, que disciplina a publicidade dos érgaos e entidades do Poder
Executivo federal e da orientacdes complementares’.

2 IAB Brasil. FAQ Viewability. 2015. Disponivel em: https://iabbrasil.com.br/wp-content/uploads/20 | 2/09/FAQ-IAB-BRASIL-VIEWABILITY.pdf.

3 Podem ser citados ainda os seguintes normativos relevantes sobre o tema: a Lei n® 4.680, de |8 de junho de 1965, que dispde sobre o exercicio da profissao
de Publicitario e de Agenciador de Propaganda e da outras providéncias; o Decreto n® 57.690, de 0| de fevereiro de 1966, que aprova o Regulamento para a execucao da
Lein®4.680, de 18 de junho de 1965; a Instrugao Normativa Secom n® 03, de 20 de abril de 2018, que disciplina as licitagdes e os contratos de servigos de publicidade
prestados por intermédio de agéncia de propaganda a 6rgdo ou entidade do Poder Executivo federal; e a Instrucdo Normativa GSI n® 06, de 23 de dezembro de 2021,
que estabelece diretrizes de seguranca da informagdo para o uso seguro de midias sociais nos érgaos e nas entidades da administracao pUblica federal.
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http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2008/decreto/d6555.htm
http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2008/decreto/d6555.htm
http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2010/lei/l12232.htm
https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/12923710
https://iabbrasil.com.br/wp-content/uploads/2012/09/FAQ-IAB-BRASIL-VIEWABILITY.pdf

Merecem destaque os objetivos principais das acoes de comunicacao do Poder Executivo Fe-
deral, previstos no citado Decreto n® 6.555/2008, em seu art. |°:

(a) dar amplo conhecimento a sociedade das politicas e programas do Poder Executivo Federal;
(b) divulgar os direitos do cidadao e servicos colocados a sua disposicao;

(c) estimular a participacdo da sociedade no debate e na formulacdo de politicas publicas;

(d) disseminar informagdes sobre assuntos de interesse publico dos diferentes segmentos sociais; e
(e) promover o Brasil no exterior.

Ademais, em seu art. 2°, o Decreto prevé que, no desenvolvimento e na execucio das acoes de comuni-
cagao, o Poder Executivo deve observar, dentre outras, as seguintes diretrizes:

() afirmagado dos valores e principios da Constituicao;

(b) adequacdo das mensagens, linguagens e canais aos diferentes segmentos de publico;
(c) observancia da eficiéncia e racionalidade na aplicacdo dos recursos publicos; e

(d) difusdo de boas préticas na area de comunicacio.

A publicidade realizada em meios digitais, assim como qualquer forma de publicidade governamental, deve
estar alinhada a estes objetivos e a estas diretrizes. Conforme sera discutido adiante, as midias digitais pos-
suem caracterfsticas que potencializam o atingimento dos objetivos da publicidade governamental, ao tempo
em que requerem a adogao de boas préticas de gestdo que as mantenham alinhadas as diretrizes citadas.

De modo mais amplo, a atuacao publicitaria governamental esta inserida no contexto do mercado publici-
tario nacional, composto por anunciantes, agéncias de publicidade, veiculos e empresas especializadas no
desenvolvimento de tecnologias destinadas a midia digital.

PRINCIPAIS VANTAGENS E CARACTERISTICAS DAS MiDIAS DIGITAIS

O crescimento da publicidade no meio digital vem ao encontro do aumento do consumo de conteldo da
Internet por uma parcela crescente da populacio brasileira®. Nesse sentido, os beneficios das estratégias
de marketing digital pelo Estado podem incluir a compreensao sobre politicas publicas ou acdes governa-
mentais pontuais, oferecendo transparéncia por parte das instituicdes ligadas ao governo, potencializando
o cumprimento, pelos drgaos e entidades da Administracdo Piblica federal direta e indireta, do principio
constitucional da publicidade dos atos e programas governamentais (CF Art. 37) e dos objetivos das
acoes de comunicacao do Poder Executivo estabelecidos no Decreto n® 6.555/2008. De maneira seme-
lhante, o marketing digital também pode ser utilizado para a divulgacdo de produtos e servicos das estatais
com atuacao mercadoldgica.

O crescimento do marketing digital acompanhou a acessibilidade instantanea dos usuéarios a informagao pro-
porcionada pela internet. Por sua vez, as redes sociais abriram novos caminhos para interacdes diretas com
os usuarios e realizacdo de negdcios. Ja a introducdo dos cookies® possibilitou rastrear habitos e padroes de
navegacao dos usuarios, possibilitando a realizacao de campanhas mais direcionadas.

Nesse sentido, utilizar as midias digitais € um caminho para atingir publicos especificos com um investimento
direcionado, entregar as mensagens de maneira adaptada a cada regido do pais, a cada tipo de usuéario de
servicos publicos e a cada grupo interessado, aumentando a eficiéncia dessa comunicagdo e, em muitos
casos, diminuindo o investimento necessario.

4 Cumpre destacar que a estratégia de atuagdo na internet ndo significa uma negativa ao método tradicional de marketing. A midia impressa, o radio e a tele-
visdo ainda apresentam grande alcance e influéncia sobre a opinido publica. Além disso, o acesso a internet ndo é uniforme nos diversos publicos-alvo de campanhas de
publicidade governamental.

5 Ferramenta da navegacdo online usada para armazenar e rastrear informagdes de visitantes de paginas.
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Listamos, a seguir, caracteristicas importantes das midias digitais:

* Presenca das plataformas digitais: atualmente, mais da metade da publicidade digital é

realizada, direta ou indiretamente, por meio de plataformas de midia, que, em regra, sao contratadas
pelas agéncias e fazem a distribuicdo de anincios em diferentes meios de divulgacdo®. Entre seus
principais beneficios, vale citar a amplificacio da mensagem publicitdria (permitem atingir um
ndmero exponencialmente maior de meios de divulgacdo), melhor quantificacdo dos resultados dos
investimentos em midia digital, reducao de custos e ampliagdo do alcance da acao publicitaria.

Publicidade direcionada: modelo predominante na publicidade digital moderna, que permite a
identificacdo das preferéncias da audiéncia e o processamento dessas informacdes em grandes bases
de dados, de forma a segmentar a entrega de publicidade para grupo com caracteristicas comuns
que atende ao perfil determinado pelo anunciante (targeting). Em conjunto com as técnicas de
definicao de contexto, permitem uma alta taxa de conversdo e retorno sobre investimento;

Precificacao: ha pelo menos duas formas de precificacio na Midia Digital:

a) compra direta (garantida): neste caso, a oferta é disponibilizada a partir de um valor
exato de transacdo, normalmente medido por CPM (custo por impressao);

b) precos dinamicos: nessa estrutura, que é desde os anos 2000 a mais comum na midia
digital, ndo ha definicio de precos fixos e prévio, e sim varidveis e definidos em tempo real
da maneira mais eficiente possivel, ja que considera diversas variaveis relacionadas com a
performance, entre as quais, o perfil da audiéncia identificada, o potencial interesse daquele
consumidor em ser impactado pela mensagem publicitaria e o resultado efetivo do anincio,
de acordo com a métrica adotada (por exemplo, impressdes ou cliques);

Constante evolucao do ecossistema: o Unico principio fundamental do setor de publicidade
brasileira é o da mudanca: em toda indUstria moderna, as transformacdes tecnoldgicas sio constantes
€ necessarias para assegurar sua sobrevivéncia, e as regras hoje tidas como imutaveis podem ser
facilmente sucateadas com o surgimento de novos modelos de negdcio.

RISCOS ATRELADOS A UTILIZACAO DE MIDIAS DIGITAIS

Embora a utilizacao de meios digitais para a publicidade apresente vantagens, € importante, conforme men-
cionado anteriormente, que o gestor publico conheca também os riscos envolvidos em sua utilizagao e
adote, de acordo com o exigido pelo Decreto n® 9.203/2017/, estratégias explicitas para seu tratamento.
Podem ser citados os seguintes principais riscos atrelados a utilizacdo de midias digitais:

* Fraudes: na publicidade digital, fraude € um conceito amplo e engloba qualquer vantagem ilicita ou

de ma-fé que visa a ganhos financeiros. No contexto de entrega de aniincios, uma das fraudes mais
comuns envolve o trafego invdlido, isto €, visitas ou cliques em um site ou aplicativo que se utiliza de
robds (ndo humanos) para impactar um andncio, ou de um site disfarcado de outro para enganar o
anunciante no relatério final da campanha’;

6
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IAB Brasil. Pesquisa Digital Adspend 202 1. Disponivel em: https://iabbrasil.com.br/pesquisa-digital-adspend-2021/
IAB Brasil. Boas Praticas no Combate a Fraude. Disponivel em: https://iabbrasil.com.br/wp-content/uploads/2017/08/BOAS-PR%C3%8 | TICAS-NO-

-COMBATE-%C3%80-FRAUDE-2017 pdf.
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* Veiculacao de conteudo em contextos nocivos ou inadequados: por mais que a publicidade
direcionada foque na audiéncia, € importante que a marca nao seja associada a contetidos indesejados,
e que possam prejudicar a imagem que a audiéncia possui de uma marca ou de seus detentores.
Podemos aqui separar em dois tipos de contextos indesejados:

* Contextos nocivos: 530 aqueles contextos que envolvem categorias sensiveis de
conteldos relacionados a pirataria, pornografia, intolerancia (sexual, racial, social ou
religiosa), noticias falsas, entre outros. Em geral, a melhor resposta a esses conteidos sao
as melhores praticas de Brand Sdfety;

* Contextos inadequados: sio conteldos que ndo sdo necessariamente sensiveis, mas
que podem ser considerados inadequados para determinada marca. Por exemplo, uma
marca pode nao querer estar associada com contetdo infantil ou de discussao polftica.
Nesse caso, a resposta € por meio das melhores praticas de Brand Suitability;

* Protecao inadequada de dados pessoais: o uso de dados pessoais é utilizado para o
funcionamento da publicidade direcionada. No entanto, devem ser observados os preceitos da
Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n® 13.079/2018, evitando o uso de dados
excessivos ou a falta de cuidado na seguranca da informacdo e a ocorréncia de problemas que
podem surgir no contexto da publicidade digital.

BOAS PRATICAS APLICAVEIS A UTILIZACAO DE MiDIAS DIGITAIS

A gestao da comunicacio digital deve ser pautada pela clareza no fluxo de informacoes estabelecido
pelo 6rgao/entidade contratante com a agéncia de publicidade, a fim de permitir o monitora-
mento constante da agdo de publicidade e do cumprimento das regras de conformidade e governanca do
drgdo/entidade. Listamos, a seguir, exemplos de acdes que podem auxiliar na mitigacdo dos riscos citados
anteriormente.

NA GESTAO CONTRATUAL

* seguir os preceitos normativos relativos a publicidade no ambito dos érgaos e entidades da
Administracao Publica federal;

* realizar briefing especifico de midia para a agéncia de publicidade contratada, a fim de esclarecer os
objetivos de comunicagao da acao de divulgacdo, pactuar os indices de performance e reforcar as
regras de conformidade, de seguranca da marca e da acdo de divulgacdo;

* exigir da agéncia de publicidade o acompanhamento da execucao da campanha em tempo real e a
geracao de relatorios pontuais, a fim de permitir o acompanhamento dos resultados da campanha, a
deteccao de irregularidades e a correcao de rumos e dos indices de perfomance;

* estabelecer pontos de controle com a agéncia de publicidade para acompanhar a evolucao da
campanha, discutir rumos e adotar medidas corretivas, seja sobre a deteccao de irregularidades ou
na ocorréncia de baixo desempenho dos indices de performance;

* exigir o cumprimento do art. 15 da Lein. [2.232/10, incluindo, sem limitacdo, a apresentacao de
relatorios em que seja possivel rastrear o caminho do investimento de midia;”

* exigir a apresentacdo de relatorio de checagem por empresa independente, sempre que as
caracteristicas da campanha sejam complexas, o volume de midia seja alto ou os relatérios
apresentados pela agéncia de publicidade sejam insuficientes;

* exigir a restituicio de entregas fraudulentas e, se for o caso, também exigir a restituicio de entregas
fora do pactuado;
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* requerer de suas agéncias contratadas a utilizacio dos dados de campanhas para subsidio de a¢des

futuras; e

* exigir o cumprimento da legislacdo vigente, principalmente, sobre os principios, garantias, direitos

e deveres para o uso da Internet no Brasil, Lei n® [2.965 de 23/04/2014, e da protecao de dados
pessoais, Lei 13.709 de 14/08/2018.

CONTRA FRAUDES

estabelecer e adotar e boas praticas de Brand Safety e Brand Suitability a partir do disposto na Lei do
Marco Civil da Internet (Lei n® 12.965, de 23 de abril de 2014) e das disposicdes do Acdrdao n®
2.132/2020 — TCU — Plenério:

(...) a pardlisacdo de direcionamento de recursos de campanhas publicitdrias do Governo
Federal, quaisquer que sejam, para plataformas/canais/midias cuja audiéncia ou publico-
-alvo sejam estranhos ao que pretende comunicar, ou ainda que se relacionem a atividades
ilegais, até que o Tribunal delibere, no mérito, acerca da matéria (...)

sempre que existente, observar a execucao da entrega de midia de acordo com as listas positivas
de canais, conforme cadastrado pelo veiculo, Meio de Divulgagdo Digital ou Plataforma de Midia no
Cadastro de Veiculos e Inovadores Digitais - Midiacad;

elaborar mecanismos de monitoramento e ressarcimento para o caso de descumprimento das boas
praticas de Brand Safety, Brand Suitability e objetivos de campanha;

priorizar o emprego de tecnologia de verificacdo (Tag) que possibilite © monitoramento por meio de
Ad Server (ou outra tecnologia compativel existente ou que venha a ser desenvolvida), quanto ao
cumprimento das chaves de performance e da indicagdo da URL de veiculagdo. Deve ser evitado,
sempre que possivel, o emprego de pixel contador;

considerar, nos planejamentos, empresas que oferecam itens de seguranca nos servicos prestados,
tais como auditorias por institutos especializados no meio digital;

monitorar mais de uma métrica diferente e estabelecer seus limites minimos (e.g. CTR, video
completion rate, viewability); e

exigir que a agéncia licitada contrate, preferencialmente, adservers que utilizem ferramentas
especfficas de verificacdo de trafego;

PARA PROMOVER BRAND SAFETY E BRAND SUITABILITY?

* atuar perante as agéncias de publicidade para observancia, pelas plataformas de midia, das listas de

locais de divulgacdo proibidos (blocklist) ou permitidos (wishlist), exigindo meios de verificagdo e
bonificacdo, caso sejam feitas entregas fora dessas listas;

atuar perante as agéncias sobre a definicio de analise contextual para controle editorial, permitindo
que seja veiculada publicidade em sites de contetido dindmico, mas tendo como objetivo bloquear
a veiculagdo quando o contexto for inadequado a marca; e

considerar adotar uma régua de conteldo para Brand Safety e Brand Suitability, usando como
exemplo a taxonomia de contelido do IAB Tech Lab’ ou da 4A's, bem como, se aplicavel, suas
atualizacdes posteriores'®.

8

IAB Brasil. Guia de Brand Safety e Brand Suitability do IAB Europa (traduzido e adaptado pelo IAB Brasil). Disponivel em: https://iabbrasil.com.br/wp-content,

uploads/2020/09/IAB-Europe-Brand-Safety-and-Brand-Suitability-Guide-BR.pdf.
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IAB TECH LAB. Releases for Comment: Content Taxonomy 2.2 to Improve Brand Safety and Support Brand Suitability. 2020. Disponivel em: https://iabte-

chlab.com/press-releases/tech-lab-releases-for-comment-content-taxonomy-to-improve-brand-safety-support-brand-suitability/
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AMERICAN ASSOCIATION OF ADVERTISING AGENCIES. Advertising Assurance Brand Safety Floor & Brand Suitability Framework. 2020. Disponivel em:

https:/Awww.aaaa.org/index.php?checkfileaccess = wp-content/uploads/2020/05/4As_ GARM-BRAND-SAFETY-FLOOR-FRAMEWORK-REVISED-2020.pdf
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PARA PROTEGER DADOS PESSOAIS DOS TITULARES

* exigir que as agéncias e seus fornecedores cumpram a Lei Geral de Protecdo de Dados (Lei

[3.709/18);

* firmar com as agéncias acordos de tratamento de dados (data processing agreements), com exigéncias
especificas para protecao de dados pessoais no contexto da midia digital; e

* promover melhores préticas e revisao de procedimentos no compartilhamento de bases de dados
CRM junto a agéncias e fornecedores.

BOAS PRATICAS GERAIS VALIDAS PARA TODOS OS CASOS

* considere inserir nos contratos com as agéncias obrigacdes especfficas para enderegar os problemas
acima, junto com obrigacdes de auditoria independente, por meio de ferramentas de verificacao
disponiveis no mercado;

* exigir que as agéncias veiculos/empresas de divulgacdo se responsabilizem por fraudes e danos
causados por insercdes de publicidade em contextos nocivos ou inadequados, e que também
possuam contratos e termos de responsabilidade firmados junto com plataformas de midia;

* exigir atuagao de profissionais da agéncia contratada com qualificacdo e experiéncia em comunicacao
digital;

* estabelecer contratualmente que os andncios devem respeitar as boas praticas de experiéncia do
usuario determinadas internacionalmente';

* promover regularmente a capacitacdo e atualizacdo de melhores praticas junto as equipes
responsaveis pelo gerenciamento e supervisao das atividades das agéncias; e

* exigir o cumprimento da garantia contratual da bonificacao de midia, em caso de fraudes ou inser¢oes
em contextos nocivos ou inadequados.

CADASTRO DE VEICULOS E INOVADORES DIGITAIS - MIDIACAD

O Cadastro de Veiculos e Inovadores Digitais foi instituido por meio da Portaria Secom n® 142, de
27/10/2014, e tem como objetivo reunir os dados cadastrais e negociais dos veiculos e empresas
de divulgacao.

Para veiculos/empresas do meio digital, sao exigidos além dos documentos cadastrais e negociais, declara-
¢des sobre o cumprimento da Lei do Marco Civil da Internet e da LGPD.

A regularidade cadastral é exigéncia fundamental para que o veiculo, Meio de Divulgacao Digital ou Plata-
forma de Midia possam ser autorizados a ser utilizados nas acdes de divulgacao dos drgaos/entidades do
Poder Executivo federal.

Os registros cadastrais e os termos de compromisso quanto a observancia da legislacio vigente, pelos ve-
fculos/empresas de divulgacao, sao obrigatérios para obter a regularidade cadastral. No entanto, a entrega
dos servicos de veiculacdo deve ser acompanhada pelas agéncias de publicidade, a medida em que as acoes
de publicidade sdo planejadas e executadas, ndo eximindo os veiculos, Meio de Divulgacdo Digital ou Pla-
taforma de Midia da responsabilidade quanto as veiculagdes em lugares impréprios e o respeito a protecao
de dados pessoais.

Il BETTER ADS. Coalition for Better Ads to Adopt Better Ads Standards Worldwide. Disponivel em: https://www.betterads.org/standards
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Os cadastros de veiculos e inovadores digitais devem ser atualizados regularmente, a fim de atualizar os
dados de atuacdo dos veliculos, as declaragdes para reafirmacdo dos compromissos legais e das tabelas
comerciais.

CONCLUSAO

A adocio de qualquer técnica inovadora sempre expde uma organizacao a assumir riscos em relagdo a um
potencial retorno. Nesse sentido, é importante que os integrantes da administracdo publica federal esta-
belecam o limite aceitavel entre a disposicao a realizagao de investimento com determinados pontos de
atengao e a capacidade de controlar esses fatores.

Na publicidade digital, ha a incrivel vantagem de ter calculos mais precisos sobre as métricas de investi-
mento. Contudo, como qualquer atividade, é também passivel de falhas inerentes a processos operacionais.

O equilibrio entre esses controles oferece seguranca as instituicoes e pode incorporar limites para incorre-
¢Oes durante as campanhas, em favor do interesse publico, sempre buscando adotar as melhores praticas
disponiveis para mitigacdo de riscos e uma cultura de conformidade e controle em todas as atividades que
envolvem a publicidade.
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