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1. INTRODUCAO

O presente documento visa o estabelecimento das diretrizes e competéncias que garantam a
disponibilidade, integridade, confidencialidade e autenticidade dos dados, informagcdes e documentos
produzidos, armazenados ou transmitidos no ambito da Companhia Docas do Rio de Janeiro.

A Politica de Seguranca da Informacdao e Comunicac¢do (POSIC) na CDRJ aplica-se a todos os empregados,
terceirizados, sistemas e servigos, incluindo trabalhos executados externamente ou por terceiros, que
utilizem o ambiente de processamento ou as informacdes sob responsabilidade da CDRJ.

2. MISSAO DA SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGAO (SUPTIN)

Gerir o processo de seguranca de TIC e proteger as informacgdes da organizacdo, catalisando,
coordenando, desenvolvendo e/ou implementando agdes para esta finalidade.

3. OBJETIVO DA POLITICA DE SEGURANGA DA INFORMAGAO

Estabelecer e difundir normas, diretrizes e procedimentos que viabilizem o acesso seguro as informacoes
corporativas de modo que ndo impecam e/ou dificultem o processo do negdcio, mas garantam os
aspectos de integridade, confidencialidade e disponibilidade dos dados e informagdes sob
responsabilidade da CDRJ e a participagdao e cumprimento de todos os colaboradores nesse processo.

4. DA VIOLAGAO DA POLITICA DE SEGURANGA

O ndo cumprimento dessas politicas podera ser considerado uma infracdo e estara passivel as punicées
administrativas cabiveis.

5. CONCEITOS E DEFINIGOES

5.1. Ameaca: Conjunto de fatores externos ou causa potencial de um incidente indesejado, que
pode resultar em dano para um sistema ou organizacao;

5.2. Ativos de Informagdo: Conjunto de conhecimento organizado e gerenciado como uma
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entidade Unica. Pode ser uma base de dados, arquivos, contratos e acordos, documentacao de sistema,
informacGes sobre pesquisa, manuais de usuario, material de treinamento, etc., bem como os sistemas de
informacdo e os equipamentos necessdrios para a transmissdo e processamento de dados
(computadores, equipamentos de comunicagdo e de interconexdes);

5.3. Area de trabalho: E a principal 4rea exibida na tela quando o computador é ligado;

5.4. Area digital sensivel: Area considerada vital para o pleno funcionamento da Companhia,
em funcdo do material digital existente na mesma ou das atividades digitais ali desenvolvidas;

5.5. Area digital sigilosa: S3o areas sensiveis que abrigam material digital sigiloso;

5.6. Autenticidade: Propriedade que assegura que a informacdo é realmente da fonte que se

declara ser;

5.7. Backup: Cépia de seguranca de dados e informac¢des realizada em dispositivo de
armazenamento secundario, buscando a sua preservacao em caso de perda ou indisponibilidade;

5.8. Compartimentagdo Digital: E o resultado eficaz de todas as medidas que visam a restringir
0 acesso a dados e conhecimentos digitais sigilosos as pessoas que ndo possuem a necessidade de
conhecer;

5.9. Confidencialidade: Propriedade de que a informacdo ndo esteja disponivel ou revelada a

individuos, entidades ou processos nao autorizados;

5.10. Controle de Acesso: Conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso;

5.11. Credencial de acesso: Um conjunto de informacdes (usuario e senha, por exemplo) que
concede um determinado acesso de um individuo pré-cadastrado a um ambiente especifico, como um
computador ou uma rede corporativa;

5.12. Diretério ou pasta: Subdivisdo légica de um sistema de arquivos, que permite o
agrupamento de arquivos que se relacionam de alguma forma;

5.13. Disponibilidade: Propriedade de estar acessivel e utilizavel, sob demanda, por uma
entidade autorizada;

5.14. Firewall: Dispositivo de seguranca de rede que monitora o seu trafego de entrada e saida,
permitindo ou blogueando trafegos especificos de acordo com um conjunto definido de regras de
seguranca;

5.15. Hardware: Envolve toda infraestrutura fisica de tecnologia de uma organizacao, oferecendo

todo o suporte em armazenamento, processamento, nas transacdes e no uso das informagdes. Sao
computadores, servidores, dispositivos de armazenamento, roteadores, switches, etc.;

5.16. Incidente de seguranga: Qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computagao ou das redes de computadores;

5.17. Integridade: Propriedade de salvaguarda da precisdo e consisténcia de dados durante todo
o ciclo de vida da informacdo. A informacdo ndo pode ser alterada ou destruida sem a autorizacdo
adequada;

5.18. LOG: Termo técnico utilizado para descrever o registro das transacdes que ocorrem quando

um software é utilizado;

5.19. Logon: Processo utilizado para acessar uma rede de computadores ou sistema
informatizado restrito, realizado através da autenticagdo ou identificacdo do utilizador, usando credenciais
previamente cadastradas no sistema;
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5.20. Logoff: Processo utilizado para encerrar o acesso a uma rede de computadores ou um
sistema informatizado restrito, realizado através da autenticacdo ou identificacdo do utilizador, usando
credenciais previamente cadastradas no sistema;

5.21. Midias Removiveis: Dispositivos que permitem a leitura e gravacdo de dados tais como:
CD, DVD, Pen Drive, cartdao de memaria entre outros;

5.22. N3o repudio: Propriedade que assegura que nem o emissor nem o receptor de uma
informacdo possam negar o fato, a autoria, a responsabilizacdo;

5.23. Proprietario da Informacgao: Pessoa ou setor que produz a informacao;

5.24. Rede Corporativa: Sistema de transmissdo de dados que transfere ou compartilha

informacgbes entre diversos equipamentos de uma mesma corporagdo, tais como: computadores,
servidores de documentos e arquivos, impressoras, etc; e entre alguns desses equipamentos com o
mundo externo;

5.25. Servidor de arquivos: Ambiente dedicado ao armazenamento de arquivos na rede
corporativa;
5.26. Severidade: indice ou grau que se refere 3 medi¢do do impacto de um evento ou incidente

de seguranca da informacao;

5.27. Software: E todo programa executado em um computador, celular ou dispositivo que
permita ao mesmo executar suas funcdes. Exemplo: sistemas operacionais e aplicativos;

5.28. SPAM: Tipo de mensagem eletronica recebida pelo usuario sem que este tenha solicitado
ou considere a hipdtese de recebé-la. Em geral, essa pratica tem finalidade comercial, mas também pode
ser um meio para a disseminacao de golpes (phishing), boatos, difamacdo, malwares, etc;

5.29. USB (Universal Serial Bus): E um padrdo de tecnologia que permite a conexdo e
comunicacdo ente dispositivos, como teclados, mouses, midias removiveis, etc.;

5.30. Usudrio: Pessoa fisica ou juridica, com vinculo oficial com a CDRJ ou em condicdo
autorizada por ela que utiliza algum Recurso de TIC ou alguma informacdo de sua propriedade ou
responsabilidade, em qualquer uma de suas formas. S3o empregados, terceirizados, colaboradores,
consultores, auditores, estagidrios e jovens aprendizes que obtiveram autorizacdo do responsavel pela
area interessada para acesso aos Ativos de Informacao;

5.31. VPN (Virtual Private Network): Modalidade de acesso remoto a rede corporativa utilizando
uma rota criptografada. Comumente é utilizado por funciondrios em transito ou em home office.

6. DAS RESPONSABILIDADES GERAIS

6.1. Compete a todos os usudrios de recursos informatizados da CDRJ:

6.1.1. Acessar somente as informacdes e os ambientes previamente autorizados. Qualquer

tentativa de acesso a ambientes nao autorizados serd considerada uma viola¢do desta politica.

6.1.2. Manter inalterada a configuracdo dos equipamentos informatizados disponibilizados pela
Companhia, seguindo os devidos controles de seguranca exigidos pela Politica de Seguranca da
Informacdo e Comunicacdo e pelas normas especificas da instituicdo. Qualquer alteracdao de configuracao
nos ativos de Tl serd considerada uma violagdo desta politica.

6.1.3. Acessar a rede corporativa utilizando-se somente de suas credenciais de acesso, ndo sendo
autorizada a utilizagdo de credenciais “genéricas”.

6.1.4. Assegurar a confidencialidade de sua senha de acesso a rede corporativa e aos sistemas
informatizados, sendo proibida a sua anotacdao em suportes fisicos de acesso coletivo.
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6.1.5. Modificar a sua senha a cada 45 (quarenta e cinco) dias. Alertas automaticos serdo
apresentados ao usudrio para avisa-lo sobre o prazo e a necessidade da alteracdo da senha. Conforme a
criticidade estabelecida ao ativo e as atividades desempenhadas, o prazo para altera¢cdo de senha pode
ser inferior ou superior ao estabelecido neste item.

6.1.6. Ndo armazenar, transmitir ou compartilhar conteudo indevido ou ilegal nos ativos de
propriedade e/ou sob responsabilidade da CDRJ.

6.1.7. N3o revelar, publicar ou divulgar quaisquer informacdes de propriedade ou sob a
responsabilidade da CDRJ, sem prévia autorizagao.

6.1.8. As Unidades Administrativas devem observar as seguintes diretrizes fundamentais ao
classificar e tratar informagdes da CDRJ:

| - A classificacdo de informacdes deve observar a publicidade como preceito geral
e a atribuicdo do sigilo como excec¢do, conforme inciso | do artigo 32 da Lei 12.527/2011,
de 18/11/2011 (Lei de Acesso a Informacdo), e o principio da transparéncia, conforme
consta no IN. OUVGER 01.008, de 26/08/2019;

Il - As informagGes devem ser classificadas e tratadas segundo critérios e
procedimentos estabelecidos em Instrumento Normativo que disponha sobre o assunto,
atualmente o IN OUVGER 01.008, de 26/08/2019;

I - Os colaboradores devem observar as orientagdes do Instrumento Normativo
supracitado para garantir o adequado tratamento as informacdes sigilosas,
especialmente para evitar sua exposicao indevida, o que comega com a adoc¢dao de
cuidados basicos como, por exemplo, a guarda dos documentos em gavetas ou arquivos
com tranca, a manuten¢do da mesa sem documentos ou informacgdes sigilosas (mesa
limpa) e a estacdo de trabalho bloqueada nos momentos de auséncia de uso;

IV - O tratamento de informacdo relacionada a pessoa natural identificada ou
identificavel, especialmente de dados pessoais sensiveis, deve observar as exigéncias e
os principios da Lei 13.709/2018, de 14/08/2018 (Lei Geral de Protecdo de Dados), com
destaque a necessidade de consentimento pelo titular e, para os principios da finalidade,
da adequacao, da necessidade, da transparéncia, da seguranca e da prevencgao.

V- A disponibilidade e a prote¢do das informagdes devem ocorrer de acordo com a
sua classificacao e de forma a preservar a continuidade de negdcios da Companbhia;

VI - Clausulas de sigilo e confidencialidade devem constar nos contratos
estabelecidos com profissionais terceirizados, prestadores de servicos e estagiarios.

6.1.9. adotar politica de mesa e tela limpa a fim de reduzir os riscos de acessos ndo autorizados,
perda e dano da informacdo durante e fora do horario normal de trabalho.

| - informacbes sensiveis ou criticas, por exemplo, em papel ou midia de
armazenamento eletrénico, sejam guardadas em lugar seguro (idealmente em cofre,
armario ou outras formas de mobilia de seguranca) quando ndo em uso, especialmente
guando a sala esta desocupada;

Il - computadores e terminais sejam mantidos desligados ou protegidos com
mecanismos de travamento de tela, com senha, ou mecanismos de autenticacdo similar
guando sem

monitoragao ou nao usados;

7. DAS RESPONSABILIDADES ESPECIFICAS
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7.1. Do Diretor/Superintendente/Gerente/Supervisor de cada area

7.1.1. Ter postura exemplar em relacdo a seguranca da informacdo, servindo como modelo de
conduta para os colaboradores sob a sua gestao.

7.1.2. Estabelecer critérios relativos ao nivel de confidencialidade da informacgdo (relatérios e/ou
midias) gerada por sua drea de acordo com a classificagdo abaixo:

a) Informagdo Publica: E toda informagdo que pode ser acessada por usudrios da
organizacao, clientes, fornecedores, prestadores de servicos e publico em geral;

b) Informagdo Restrita: E toda informacdo que pode ser acessada exclusivamente pelas
unidades (setores) da organizacdo nas quais seu conteudo foi delegado. Sao informacgdes
gue possuem um certo grau de confidencialidade que pode comprometer a imagem da
organizacdo. Todo documento criado no SEl!, que contenha dado pessoal, deve ser
possuir a classificacdo "restrito";

c) Informagao Sigilosa: E toda informagdo que pode ser acessada somente por usuarios
da organizacdo explicitamente indicado pelo nome e area a que pertence. A divulgacdo
ndo autorizada dessa informacdo pode causar sérios danos ao negécio e/ou
comprometer a estratégia de negdcio da organizacao.

7.1.3. O acesso a informagdo deve ser autorizado apenas para os usuarios que necessitam da
mesma para o desempenho das suas atividades profissionais relacionadas a CDRJ.

7.1.4. Exigir dos colaboradores a assinatura do Termo de Compromisso e Ciéncia, assumindo o
dever de seguir as normas estabelecidas e de manter sigilo e confidencialidade, mesmo quando
desligado, sobre todos os ativos de informacées.

7.1.5. Solicitar a GERSOL a exclusdo de toda e qualquer informagdo pessoal de colaboradores
transferidos, cedidos ou desligados que, eventualmente, esteja armazenada nos computadores e
dispositivos informatizados sob sua responsabilidade.

7.1.6. Solicitar o apoio da SUPTIN ou de suas geréncias subordinadas, em qualquer projeto que
tenha como ferramenta, o uso de sistemas computacionais ou que necessite de infraestrutura de TIC. A
SUPTIN nao se responsabilizara por equipamentos informatizados e sistemas nos quais ndo tenha sido
consultada em momento anterior a sua aquisi¢do/ contratacéo.

7.1.7. Prever em suas contratagdes que os dispositivos informatizados utilizados pelas empresas
contratadas possuam os requisitos minimos de seguranga adotados pela CDRJ.

7.1.8. Solicitar inspecao da GERSOL, nos casos de mudanca ou alteracdo do espaco fisico das
instalagdes sob sua responsabilidade, para avaliagcdo da infraestrutura de rede.

7.2. Do Gerente da GERARH — Geréncia de Administracdao de Recursos Humanos

7.2.1. Informar a GERSOL e a GERCOS as ocorréncias que justifiquem a ativacao, bloqueio ou
alteracdo no acesso de empregados a rede corporativa e sistemas informatizados da CDRJ, tais como:

a) Admissdo;

b) Transferéncia de empregado;

c) Cessao de empregado;

d) Afastamento por licenga ndo remunerada;

e) Afastamento por licenca médica superior a 15 dias;

f) Férias;
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g) Desligamento.
7.3. Do Gerente da GERCAR — Geréncia de Gestdo de Carreira

7.3.1. Informar a GERSOL e a GERCOS as ocorréncias que justifiquem a ativacao, bloqueio ou
alteracdo no acesso de estagidrios e jovens aprendizes a rede corporativa e sistemas informatizados da
CDRJ, tais como:

a) Admissdo;
b) Transferéncia de lotacdo;
c) Afastamento por licengca médica superior a 15 dias;
d) Férias;
e) Desligamento.
7.4. Da Gestdo/Fiscalizacdo dos Contratos

7.4.1. Solicitar a SUPTIN, através do preenchimento do FORMULARIO DE SOLICITACAO DE
RECURSOS DE TIC PARA TERCEIROS 5290055, o que for necessario ao bom desempenho das atividades do
Contrato. No caso de renovacdo do contrato com a empresa terceirizada, os formularios deverdo ser
reenviados informando o novo prazo de utilizacao do recurso.

7.4.2. Dar ciéncia do teor desta Politica aos terceirizados que estiverem atuando nos contratos
sob sua responsabilidade.

7.5. Da Geréncia de Operagao de Solugtes - GERSOL

7.5.1. Garantir a publicacdo, manutencdo, atualizacdo e aplicacdo das normas estabelecidas nesta
POSIC.

7.5.2. Garantir a disponibilidade, confidencialidade, integridade, autenticidade e ndo repudio das
informagbes que tenham sido armazenadas por sistemas homologados pela GERCOS, seguindo esta
POSIC.

7.5.3. Habilitar e manter o acesso a rede informatizada da CDRJ a todo usuario, considerando os

niveis de acesso especificado pelas areas.

7.5.4. Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores com
todos os controles necessarios para cumprir os requerimentos de seguranca estabelecidos por esta POSIC.

7.5.5. Administrar, proteger e testar as cdpias de seguranca dos sistemas e informacdes
relacionados aos processos criticos e relevantes para a CDRJ.

7.5.6. Proteger continuamente todos os ativos de informacao da empresa e garantir que todos os
novos ativos s6 entrem para o ambiente de producdo apds estarem livres de codigo malicioso e/ou
indesejado.

7.5.7. Em caso de violacdo das politicas estabelecidas nesse documento, monitorar o acesso a

recursos de Tl, de forma que seja possivel auditar e rastrear a identidade do usuario responsavel.

7.5.8. Garantir, apds o encaminhamento da GERARH, o bloqueio de acesso de usudrios por
motivo de desligamento da empresa, incidente, investigacdo ou outra situacdo que exija medida restritiva
para salvaguardar os ativos da empresa.

7.5.9. Elaborar, manter e publicar um Plano de Contingéncia de Tl, com a finalidade de dirimir o
impacto e os riscos de incidentes relacionados a seguranca de TI.

7.5.10. Elaborar, manter e publicar um Plano de backup dos sistemas e informacdes relacionados
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aos processos criticos e relevantes para a CDRJ.
8. DIRETRIZES DE ACESSO

8.1. Todo acesso aos dados e informacgdes sob responsabilidade da CDRJ deve ser controlado de
forma a garantir que somente os usudrios autorizados pelo respectivo proprietario da informacao tenham
condicbes de acessa-la. O controle deverd adotar mecanismos fisicos e légicos especificos, de acordo com
o tipo de acesso.

8.2. Controle de Acesso Légico:

8.2.1. O controle de acesso légico permite a verificacdo da identidade dos usuarios a partir de
informacdes de credenciais de acesso pré cadastradas nos sistemas informatizados.

8.2.2. Criagdo de contas

8.2.2.1. Serd concedida uma conta de acesso a rede corporativa aos seguintes colaboradores:
a) Empregados;
b) Estagidrios e jovens aprendizes;

c) Prestadores de servico que necessitem de acesso, mediante solicitacdo prévia da
fiscalizacdo do respectivo contrato; e

d) Auditores de entidades publicas externas, mediante solicitacdo da AUDINT, DIRPRE e
SUOCOL.

8.2.3. A inclusao de um novo usudrio a rede corporativa da CDRJ dar-se-a mediante abertura de
chamado técnico, onde o requisitante devera incluir as seguintes informacdes:

a) Nome completo;
b) Lotacao;
c) Diretdrios e sistemas nos quais o usuario devera ter acesso.

8.2.4. O padrdo adotado para a criacdo de conta do usuario serd
<primeiro_nome.ultimo_sobrenome>, salvo na ocorréncia de homdnimos.

8.2.5. Os perfis de conta serdo administrados pela GERSOL, que avaliard cada caso, aplicando os
atributos de acesso minimos necessarios as atividades dos usuarios.

8.3. Manutengao de conta

8.3.1. Todas as contas serdo monitoradas pela equipe de GERSOL com o objetivo de verificar
possiveis irregularidades no acesso a rede e demais servigos informatizados, tais como:

a) Acesso indevido as pastas de outros setores;

b) Acesso ndo autorizado as impressoras coloridas;

c) Acesso a sites de conteudo ndo permitido e;

d) Acesso a equipamentos ou sistemas informatizados nao autorizados.

8.3.2. Caso seja identificada alguma irregularidade, a GERSOL procederd imediatamente com os
meios necessarios a adequacdo do acesso, sem aviso prévio, visando a manutencdo da seguranca da rede
corporativa e dos sistemas informatizados.

8.4. Desativagao de conta

8.4.1. O usudrio tera a sua conta desativada nos casos de:
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a) Desligamento do empregado, estagidrio ou jovem aprendiz;

b) Aposentadoria;

c) Licenga sem vencimentos;

d) Cessdo para outro 6rgdo ou entidade publica;

e) Licenga médica por periodo superior a 15 dias;

f) Gozo de férias, a excecdo de empregados ocupantes de cargo comissionado;

g) Desligamento do empregado da empresa terceirizada que utiliza recursos
informatizados da CDRJ e;

h) Término do contrato com a empresa terceirizada que utiliza recursos informatizados
da CDRJ. Nesse caso, todos os usudrios ligados a contratada terdo suas contas
desativadas.

8.4.2. Apds o periodo de 180 dias, a conta desativada sera permanentemente excluida do
ambiente de dados da CDRJ, ndo sendo possivel a sua reativacao.

8.5. Controle de Acesso Fisico:

8.5.1. Por questdo de seguranca, é obrigatério o uso de identificacdo fisica (crachd) em local
visivel em todos os ambientes e instalacdes da CDRJ;

8.5.2. Todos os recursos computacionais criticos da CDRJ devem ser mantidos em ambientes
reservados, monitorados e com acesso fisico controlado, ndo sendo permitida a entrada de pessoas nao
autorizadas pela SUPTIN/GERSOL.

9. DIRETRIZES PARA CRIACAO DE SENHAS

9.1. Toda a conta criada receberd uma senha temporaria que possibilite o primeiro acesso ao
usudrio.

9.2. O usudrio deverd realizar a troca imediata senha, atendendo aos seguintes requisitos
minimos:

a) Possuir 8 (oito) caracteres;

b) Possuir 1 (um) caractere maiusculo (A-Z);
c) Possuir 1 (um) caractere minusculo (a-z);
d) Possuir 1 (um) nimerode0a9;

e) Possuir 1 (um) caractere especial (@_&! S # %=).

9.3. A senha ndo poderd ser igual as 3 (trés) ultimas senhas geradas pelo usudrio.

9.4. Apds cinco tentativas de acesso, a conta do usuario serd bloqueada. Para o desbloqueio é
necessario que o superior hierdrquico do usuario abra um chamado no helpdesk solicitando a sua
reativacao.

9.5. Os usuarios podem alterar a prépria senha e devem ser orientados a fazé-la, caso haja

suspeita de que terceiros estejam utilizando indevidamente as suas credenciais.

9.6. Em caso de esquecimento ou necessidade de troca por motivo de seguranga, o usuario
deverd acessar https://trocadesenha.portosrio.gov.br, realizar o cadastro e inserir nova senha.

9.7. O usuadrio deve evitar a utilizacdo de nomes, datas especiais e sequéncias Abvias de
ndameros e letras.
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9.8. A periodicidade maxima para troca das senhas é 45 (quarenta e cinco) dias.

9.9. Todos os recursos tecnolégicos adquiridos pela CDRJ devem ter imediatamente suas senhas
iniciais alteradas assim que forem instalados.

10. DIRETRIZES DE UTILIZAGAO DOS SERVICOS DE TI

10.1. Rede Corporativa

10.1.1. O acesso a rede corporativa é concedido exclusivamente para os usuarios listados no item

8.2.2, mediante a utilizacdo de suas respectivas credenciais.

10.1.2. A credencial de acesso do usuario é pessoal e intransferivel, ndo sendo permitida a
utilizacdo da conta de terceiros para acessar a rede da CDRJ.

10.1.3. Antes de ausentar-se do seu local de trabalho, o usudrio deve realizar logoff em todos os
sistemas em uso e bloquear sua drea de trabalho, evitando assim o acesso por pessoas ndo autorizadas.

10.1.4. As estacOes de trabalho sdo bloqueadas automaticamente em 5 minutos de ociosidade.
10.1.5. N3o sdo permitidas altera¢cdes das configura¢des de rede e inicializacdo das maquinas.
10.1.6. E vedado o acesso a rede interna da CDRJ, por meio de computadores préprios, ou seja,

nao fornecidos pela CDRJ.
10.2. Internet

10.2.1. A internet deve ser utilizada para fins corporativos, enriquecimento intelectual ou como
ferramenta de busca de informagdes, de modo a contribuir para o desenvolvimento de atividades
relacionadas a empresa.

10.2.2. Toda estacao de trabalho inspecionada e homologada pela GERSOL, terd acesso controlado
a Internet.
10.2.3. Qualquer informacgdo que é acessada, transmitida, recebida ou produzida na internet estd

sujeita a divulgacdo e auditoria. Portanto, a CDRJ, em conformidade legal, reserva-se no direito de
monitorar e registrar todos os acessos.

10.2.4. Os equipamentos, tecnologia e servicos fornecidos para o acesso a internet de propriedade
da CDRJ poderdo, a qualquer tempo, ser analisados e, se necessdrio, sofrer intervencdes pela equipe da
GERSOL e GERCOS para o bloqueio de arquivo, site, correio eletrénico, dominio ou aplicacdo
armazenados, estejam eles em disco local da estacdo de trabalho ou em dreas privadas da rede, visando
assegurar o cumprimento desta POSIC.

10.2.5. E vedado aos usudrios, no uso do servigo de internet:

a) Utilizar programas ou plugins de camuflagem de navegacdo, delecdo de historico de
navegacdo, de desvio de proxy e/ou tunelamento de navegacao;

b) Abrir arquivos executdveis, com a extensdo .exe, ou equivalentes, ndo autorizados
pela CDRJ;

c) Efetuar o upload indevido de qualquer conteudo de propriedade da CDRJ;

d) Acessar sites ou programas de compartilhamento de arquivos do tipo P2P, tais como,
Skype, BitTorrent e o Emule, por exemplo;

e) Acessar sites de jogos on-line ou stand-alone (sem conexdo de Internet);

f) Acessar sites que menosprezem, depreciem ou incitem o preconceito a determinadas
classes;
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g) Acessar sites que possibilitem a distribuicdo de informacdes de nivel restrito ou
sigiloso;

h) Acessar sites que permitam a transferéncia (downloads) de arquivos e/ou programas
ilegais e;

i) Acessar sites de pornografia, pedofilia e incitagdao ao terrorismo.

10.2.6. Por ser passivel de investigacao criminal, serd considerada infragdo grave o acesso aos
conteudos listados no subitem 10.2.5-i, estando o usuadrio sujeito a san¢des administrativas e denuncia no
conselho de ética, devendo a CDRJ, caso julgue necessario, proceder com a comunicagado as autoridades
competentes.

10.2.7. O acesso e uso de midias sociais a partir da rede corporativa da CDRJ é permitido somente
aos usuarios lotados na ASSCOM, no estrito exercicio de suas atividades.

10.2.8. O acesso e uso de sites da categoria “audio/video” sera concedido apenas para atividades
relacionadas ao treinamento de empregados e palestras de interesse da CDRJ, mediante abertura de
chamado técnico.

10.2.9. No caso de um site bloqueado, cujo conteddo esteja em conformidade com as regras e
diretrizes do presente documento, o usudrio pode solicitar a liberacdo de acesso junto a GERSOL,
mediante abertura de chamado técnico.

10.3. Intranet e Site institucional

10.3.1. Toda estacdo de trabalho inspecionada e homologada pela GERSOL tera acesso irrestrito a
pagina inicial da Intranet e ao site institucional da Companhia. As estacdes de trabalho que estdo fora do
ambiente da CDRJ necessitardo fazer login para acessar a pagina inicial e os demais contelddos da

Intranet.

10.3.2. A Intranet da CDRJ possui recursos de Gerenciamento de Conteldo. Para maiores detalhes
sobre como publicar informacoes, deve-se utilizar o IN.OUVGER.01.008 e o IN.OUVGER.01.009 como
referéncia.

10.3.3. O Gerenciador de Conteudo registra os dados de cada publicacdo criada, com a finalidade

de identificar o autor e a data da publicacdo. E proibida a publicacdo de contelido diferente do
especificado para cada area, conforme o exposto no IN.OUVGER.01.009.

10.4. E-mail Corporativo

10.4.1. O correio eletronico (e-mail) fornecido pela CDRJ é o instrumento de comunicagdo interna
e externa oficial para a realizacdo do negdcio da empresa.

10.4.2. E conferido a todo empregado da CDRJ em exercicio, uma conta de e-mail institucional, sob
o dominio oficial da CDRJ (portosrio.gov.br), destinada a finalidades profissionais.

10.4.3. A conta de e-mail institucional disponibilizada ao usudrio é pessoal e intransferivel, sendo
seu titular o Unico e total responsavel pelo seu uso e suas consequéncias.

10.4.4. A caixa postal corporativa possui um limite maximo pré-definido para o armazenamento
das mensagens. Em caso de necessidade, o usuario podera pedir o aumento de sua capacidade, mediante
abertura de chamado técnico. A GERSOL fard a analise da justificativa e da viabilidade da solicitacdo.

10.4.5. O usuario deve efetuar, periodicamente, a limpeza de sua caixa postal corporativa, com a
exclusdo das mensagens desnecessarias e esvaziamento da lixeira, para ndo exceder o limite de
armazenamento.

10.4.6. E vedada a utilizacdo do e-mail institucional para:
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a) Enviar mensagem cujo conteddo possa gerar, de forma direta ou indireta, riscos a
imagem institucional da CDRJ;

b) Realizar cadastros para fins pessoais (comércio, acessos a sites, etc...);

c) Reenviar ou propagar mensagens em cadeia (correntes), independentemente da
vontade do destinatario de receber tais mensagens;

d) Utiliza-lo com objetivos politico-partidarios, religiosos, entre outros;

e) Abrir mensagens consideradas suspeitas ou caracterizadas como spam e phishing
scam;

f) Abrir e-mail que contenham arquivos anexos com as extensoées .bat,, .exe,.src,.Ink.
g) Produzir, armazenar, transmitir ou divulgar mensagem que:
| - Que ndo sejam compativeis com a missao, visdo e valores da CDRJ;

Il - Represente uma quebra da confidencialidade de informacgdes relacionadas a
CDRJ ou aos terceiros com as quais mantenham relacao;

1" - Caracterize invasdo da privacidade e/ou intimidade de terceiros.

10.4.7. O bloqueio da conta de e-mail institucional do usudrio deve ser realizado nas seguintes
situagdes:

a) Desligamento do empregado;
b) Encerramento de seu contrato junto a CDRJ (no caso de terceiros);
c) Concessao de licenca ndo remunerada; e

d) Cessdao do empregado a outro érgao ou entidade governamental.

10.4.8. O bloqueio é realizado pela GERSOL, na comunicacao do desligamento do usuario, efetuada
pela GERARH.
10.4.9. Os arquivos a serem anexados as mensagens no correio eletrénico institucional nao

poderdo ultrapassar 30MB.

10.4.10. A caixa de e-mail do usuario serd mantida, apds a desativacao, pelo periodo de 30 dias, ndo
sendo possivel a sua recuperacao depois desse prazo.

10.5. Pasta Publica

10.5.1. A rede de dados da CDRJ dispde de pasta publica destinada ao compartilhamento de

arquivos entre usuarios de setores distintos, possibilitando a troca de arquivos grandes, o que nao seria
possivel através de e-mail.

10.5.2. E vedada a inclusdo de arquivos que contenham informagdes restritas e sigilosas na pasta
publica.
10.5.3. Por se tratar de uma pasta para compartilhamento transitdrio de arquivos, a pasta publica

nao sera incluida nos procedimentos de backup da GERSOL, sendo impossivel realizar a restauracao de
arquivos, no caso de exclusdo acidental.

10.5.4. A GERSOL realizara a limpeza mensal da pasta COMUM, no ultimo dia util do més corrente.
10.6. Diretdrios de rede
10.6.1. A rede de dados da CDRJ dispde de diretdrios exclusivos para cada um dos seus setores,

para o armazenamento e a gestdo de seus arquivos.
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10.6.2. O acesso as pastas serd restrito aos colaboradores do setor para leitura, gravacdo e/ou
exclusdo de arquivos e subpastas.

10.6.3. Arquivos pessoais e/ou ndo pertinentes ao negdcio da CDRJ (fotos, musicas, videos, etc.)
ndo deverdo ser salvos/copiados/movidos para estas pastas.

10.7. Acesso remoto

10.7.1. Todo acesso a rede corporativa da CDRJ realizado externamente (acesso remoto) devera
ser feito a partir de uma ferramenta de VPN disponibilizada pela GERSOL.

10.7.2. A concessdo de uso de acesso remoto deve ser realizada de modo a atender aos objetivos
de negdcio da CDRJ, sendo restrita aos usuarios autorizados pelas superintendéncias a que sao
subordinados, limitado as atribui¢des do usuario, sendo vedado o acesso para outras finalidades e em
horario diverso ao periodo regular de trabalho.

10.7.3. A definicdo dos usuarios que terdo acesso remoto concedido deverd levar em consideracdo
critérios objetivos e criteriosos, de forma a garantir que somente o minimo necessario para a boa
execucao das atividades seja autorizado.

10.7.4. O acesso remoto a uma rede de dados da CDRJ deve ser realizado por meio de canal
criptografado e solicitacdo de dupla autenticagdo do usudrio.

10.7.5. O usudrio que utiliza os recursos de acesso remoto ao ambiente corporativo da CDRJ deve
proteger suas credenciais de acessos e realizar o encerramento da sessao ao término de suas atividades.

10.7.6. A GERSOL pode desabilitar ou restringir as condicdes de acesso remoto de qualquer
usudrio que descumprir com as disposicdes do presente documento, demonstrar incapacidade ou
negligéncia no uso desta facilidade tecnoldgica.

11. DIRETRIZES DE UTILIZACAO DOS EQUIPAMENTOS INFORMATIZADOS
11.1. Servidores
11.1.1. O acesso aos servidores é exclusivo aos usuarios da SUPTIN e geréncias subordinadas com

perfil de administrador.

11.1.2. Todo servidor, fisico ou virtual, devera possuir uma suite de protecdo contra ameacas
digitais (antivirus) instalada e atualizada.

11.1.3. Todo e qualquer processo de manutencdo, instalacdo, configuracdo, desinstalacao,
substituicdo ou remanejamento de qualquer servidor, ainda que parcial, deve ser realizado pela GERSOL
ou sob sua supervisao.

11.1.4. E proibido o uso de programas ilegais (software sem a devida licenca adquirida ou cuja
funcionalidade infrinja as politicas determinadas neste documento) nos servidores da CDRJ.

11.2. EstacOes de Trabalho

11.2.1. As estacOes de trabalho da CDRJ sdo destinadas a finalidades profissionais e restritas as
atividades do usudrio, podendo ser utilizados para fins pessoais dentro de critérios de razoabilidade e
responsabilidade. Contudo, ndo cabe a GERSOL a salvaguarda de dados pessoais que, porventura, tenham
sido armazenados nesses dispositivos.

11.2.2. Toda estacao de trabalho (notebook ou desktop) de propriedade da CDRJ devera:
a) Possuir uma suite de protecdo (antivirus) instalada e atualizada;
b) Estar configurado no dominio portosrio.gov.br;

c) Exigir credenciais de acesso na inicializagdo do sistema operacional;
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d) Ter suas portas USB desabilitadas.

11.2.3. Todo e qualquer processo de manutencdo, instalacdo, configuracdo, desinstalacdo,
substituicdo ou remanejamento de qualquer estacao de trabalho, ainda que parcial, deve ser realizado
pela GERSOL ou sob sua supervisao.

11.2.4. O usuario deve utilizar apenas programas, aplicativos, recursos, ferramentas ou plugins
homologados para uso pela GERSOL, sejam eles gratuitos, livres ou licenciados.

11.2.5. N3o sera realizado procedimento de backup das estacdes de trabalho.
11.2.6. E vedado aos usuarios:

a) Proceder a abertura ou manuseio de qualquer ativo pertencente a CDRJ, com a
finalidade de realizagdo de qualquer tipo de reparo;

b) Utilizar dispositivos de comunicacdo (modens celulares e similares) de origem externa
nos ativos da CDRJ, exceto nos casos autorizados;

c) Desinstalar programas, aplicativos, recursos, ferramentas ou plugins da CDRJ, seja por
gualgquer motivo, sem a devida autorizacdo e acompanhamento da GERCOS ou GERSOL.

11.2.7. Quando ocorrer o desligamento do usudrio, as informag¢des armazenadas na estacdo de
trabalho em sua posse deverdo ser avaliadas pela sua chefia imediata, sendo transferido para um
diretério em rede, o que for pertinente ao trabalho.

11.2.8. Todo arquivo gerado em fungao do trabalho na CDRJ deve ser armazenado em diretdrio de
rede, sendo vedada a sua manutenc¢do em disco local, na estacdo de trabalho.

11.2.9. E proibido o uso de programas ilegais (software sem a devida licenga adquirida ou cuja
funcionalidade infrinja as politicas determinadas neste documento) nas esta¢des de trabalho conectadas
a rede de dados da CDRJ.

11.2.10. Ao final do expediente, o usudrio devera desligar o computador corretamente, utilizando a
funcdo de desligamento do sistema operacional.

11.3. Impressoras e Multifuncionais

11.3.1. A GERSOL disponibiliza equipamentos multifuncionais e impressoras laser monocromaticas

e coloridas, distribuidas pelas dependéncias da CDRJ.

11.3.2. Para a instalacdo de uma ou mais dispositivos de impressdo, o usuario deverd acessar o
manual através da Intranet, no menu Gestdo de TI, pelo link relativo ao Manual de instalagdo de
impressora, ou diretamente pelo enderecgo: http://intranet.portosrio.gov.br/downloads/files/gestao_de_ti
/instalar_impressora_de rede no computador contrato novo.doc.

11.3.3. Todas os equipamentos serdo configurados, por padrao, para executar o recurso de
impressdo segura, resguardando assim o acesso indevido aos documentos impressos.

12. VIOLACAO DA POLITICA, ADVERTENCIA E PUNICOES

12.1. Cabera a GERSOL, quando detectada uma violacdo, averiguar suas causas, consequéncias e

circunstancias nas quais ocorreu, verificando tanto se foi de um simples acidente, erro ou mesmo
desconhecimento da politica, como também se configurou um caso de negligéncia, acdo deliberada ou
fraudulenta. Essa averiguacdo possibilita o devido enquadramento de infracdo da conduta, assim como
permite que as vulnerabilidades até entdo desconhecidas pela GERSOL passem a ser consideradas,
exigindo, se for o caso, altera¢des na politica.

12.2. O descumprimento da POSIC poderd acarretar responsabilizagao, nos termos do IN ASSIND
01.012 e demais regulamentos da CDRJ e nos termos dos contratos ou convénios para estagiarios,
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menores aprendizes, empresas prestadoras de servico e seus empregados, sem prejuizo das
responsabilidades civis e penais eventualmente cabiveis.

13. CONSIDERAGOES FINAIS

13.1. A POSIC sera ser amplamente divulgada aos usuarios dos recursos de Tl da CDRJ e o seu
acesso disponibilizado nos canais internos de comunicagao.

13.2. Deve ser aprovado pela Diretoria Executiva e Conselho de Administragao;

13.3. Deve ser formalmente publicada por Resolucdo e aplicada a todos os usuarios com acesso

aos bens de informacao da CDRJ.

13.4. Todos os colaboradores deverdao confirmar ciéncia da POSIC e assinar o Termo de
Compromisso e Ciéncia 5290128.

13.5. Casos excepcionais ou ndao contemplados nesta POSIC devem ser tratados individualmente,
mediante orientacdo da SUPTIN;

13.6. Eventualmente, por decisdo da SUPTIN ou para resolucdo de conflitos, o Comité de
Seguranca da Informacao podera ser envolvido e chamado a manifestar-se em casos excepcionais;

13.7. A POSIC deve ser atualizada bienalmente, objetivando refletir os avancos tecnoldgicos e as
alteracdes dos ambientes interno e externo.

ei' Documento assinado eletronicamente por Eduardo Moreira Da Silva, Gerente, em 27/05/2022, as
2 * @ 16:03, conforme horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2
446/2015 do Ministério dos Transportes.
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i A autenticidade deste documento pode ser conferida no site https://sei.infraestrutura.gov.br
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